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Актуальность проблемы Основополагающее значение в вопросах обеспечения транспортной безопасности имеет четкое определение и мониторинг угроз совершения актов незаконного вмешательства в деятельность объектов транспортной инфраструктуры и транспортных средств.
Актуальность выбранной темы заключается в изучении и применении мер по отношению к угрозам безопасности на транспорте.

Целью исследований является изучение и анализирование угроз безопасности на транспорте и их количественный показатель.
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- изучить все существующие акты незаконного вмешательства на транспорте (АНВ);

- проанализировать меры предотвращения совершения различных актов незаконного вмешательства (АНВ);

- выявить особенности совершения актов незаконного вмешательства (АНВ);

- разработать количественный показатель данных актов незаконного вмешательства (АНВ).
Результаты исследований были использованы при разработке следующих документов, подтверждающих практическую ценность работы:
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Конвенция о международной гражданской авиации. Чикаго, 1944 г.

2.
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Структура и объем работы. Исследовательская работа состоит из введения, 2 главы, заключения, списка литературы. Общий объем работы составляет 42 страницы, 2 таблиц, библиографию из 21 наименований.
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ВВЕДЕНИЕ

   Транспортное средство – это устройство, предназначенные для перевозки физических лиц, грузов, багажа, ручной клади, личных вещей, животных или оборудования, установленных на указанных транспортных средствах устройств, в значениях, определенных транспортными кодексами и уставами.
    Объекты транспортной инфраструктуры (ОТИ) – это технологический комплекс, включающий  себя железнодорожные, трамвайные и внутренние водные пути, контактные линии, автомобильные дороги, тоннели, эстакады, мосты, вокзалы, железнодорожные и автобусные станции, метрополитены, морские торговые, рыбные, специализированные и речные порты, портовые средства, судоходные гидротехнические сооружения, аэродромы, аэропорты, объекты систем связи, навигации и управления движением транспортных средств, а также иные обеспечивающие функционирование транспортного комплекса здания, сооружения, устройства и оборудования.

     Для объектов транспортной инфраструктуры (ОТИ) устанавливается не более пяти категорий, для транспортных средств (ТС) существует четыре категории. Самая высокая – первая, остальные сортируются в порядке убывания. Чем выше присвоенная объекту транспортной инфраструктуры или транспортному средству категория, тем более высокие требования предъявляются к обеспечению его транспортной безопасности. 

   Категорирование объектов транспортной инфраструктуры осуществляется компетентными органами области обеспечения транспортной безопасности. 

   Задачей категорирования объектов транспортной инфраструктуры является отнесение компетентным органом каждого объекта транспортной инфраструктуры, подлежащего категорированию, к одной из категорий.

    Транспортные объекты являются потенциально опасными с точки зрения возможности совершения противоправных действий, в том числе террористической направленности. Это обусловлено тем, что транспорт является наиболее социально значимым объектом для государства.

    Акт незаконного вмешательства (АНВ) – это противоправное действие (бездействие), в том числе террористический акт, угрожающее безопасной деятельности транспортного комплекса, повлекшее за собой причинение вреда жизни и здоровью людей, материальный ущерб либо создавшее угрозу наступления таких последствий.

     С транспортом связаны такие значимые сферы жизнедеятельности, как туризм, экономические контакты, политические и деловые связи. В силу необходимости каждодневного использования транспортных услуг транспортные объекты становятся особо уязвимыми для нанесения террористических атак.

Основополагающее значение в вопросах обеспечения транспортной безопасности имеет четкое определение и мониторинг угроз совершения актов незаконного вмешательства в деятельность объектов транспортной инфраструктуры и транспортных средств.

Гипотеза: мониторинг угроз совершения актов незаконного вмешательства, не является эталонным примером безопасности в области ГА при совершении АНВ.

Актуальность выбранной темы заключается в изучении и применении мер по отношению к угрозам безопасности на транспорте.

Объектом исследования работы являются аэропорт «Курчатов» города Челябинск.
Предметом исследования является взаимодействие аэропортов с методами по предотвращению актов незаконного вмешательства (АНВ).

Целью исследования является изучение и анализирование угроз безопасности на транспорте и их количественный показатель.

В соответствии с заявленной целью исследования были поставлены следующие задачи:
- изучить все существующие акты незаконного вмешательства на транспорте (АНВ);

- проанализировать меры предотвращения совершения различных актов незаконного вмешательства (АНВ);

- выявить особенности совершения актов незаконного вмешательства (АНВ);

- разработать количественный показатель данных актов незаконного вмешательства (АНВ).

Методической основой исследования является применение таких методов как: метод сравнений, метод анализа, метод экспертных оценок и метод систематизации полученных данных.

I. ТЕОРЕТИЧЕСКИЕ АСПЕКТЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ОБЪЕКТОВ ТРАНСПОРТНОЙ ИНФРАСТРУКТУРЫ ИССЛЕДОВАНИЯ.
1.1 Цели, принципы и задачи обеспечения транспортной безопасности.

      Безопасность на транспорте складывается из двух основных составляющих:
- транспортной безопасности;

- безопасности эксплуатации транспорта.

     Транспортная безопасность - состояние защищённости объектов транспортной инфраструктуры и транспортных средств от актов незаконного вмешательства.

    Безопасность движения и эксплуатации транспорта - состояние защищенности процесса движения, при котором отсутствует недопустимый риск возникновения транспортных происшествий и их последствий, влекущих за собой причинение вреда жизни или здоровью граждан, вреда окружающей среде, имуществу физических или юридических лиц.
     Целями обеспечения транспортной безопасности являются устойчивое и безопасное функционирование транспортного комплекса, защита интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.

      Основными задачами обеспечения транспортной безопасности являются:

- нормативное правовое регулирование в области обеспечения транспортной безопасности;

- определение угроз совершения актов незаконного вмешательства;

- оценка уязвимости объектов транспортной инфраструктуры и транспортных средств;

- категорирование объектов транспортной инфраструктуры

- разработка и реализация требований по обеспечению транспортной безопасности;

- разработка и реализация мер по обеспечению транспортной безопасности;

- подготовка и аттестация сил обеспечения транспортной безопасности;
- осуществление федерального государственного контроля (надзора) в области обеспечения транспортной безопасности;

- информационное, материально-техническое и научно-техническое        обеспечение транспортной безопасности;

- сертификация технических средств обеспечения транспортной безопасности;

      Основными принципами обеспечения транспортной безопасности являются:

- законность;

- соблюдение баланса интересов личности, общества и государства;

- взаимная ответственность личности, общества и государства в области обеспечения транспортной безопасности;

- непрерывность;

- интеграция в международные системы безопасности;

- взаимодействие субъектов транспортной инфраструктуры, органов государственной власти и органов местного самоуправления.

     Обеспечение транспортной безопасности объектов транспортной инфраструктуры и транспортных средств возлагается на субъекты транспортной инфраструктуры, перевозчиков, если иное не установлено настоящим Федеральным законом и иными федеральными законами.

     Федеральные органы исполнительной власти обеспечивают транспортную безопасность в соответствии с компетенцией, установленной настоящим Федеральным законом, другими федеральными законами и принимаемыми в соответствии с ними иными нормативными правовыми актами Российской Федерации. Органы исполнительной власти субъектов Российской Федерации, органы местного самоуправления участвуют в обеспечении транспортной безопасности в соответствии с компетенцией, установленной настоящим Федеральным законом, другими федеральными законами и принимаемыми в соответствии с ними иными нормативными правовыми актами Российской Федерации.

Обеспечение транспортной безопасности на объектах транспортной инфраструктуры или транспортных средствах воздушного транспорта включает в себя обеспечение авиационной безопасности.

Обеспечение авиационной безопасности – деятельность (система мер), осуществляемая специально уполномоченными органами, службами, подразде-лениями и авиационным персоналом, направленная на предотвращение терро-ристических акций, захвата и/или угона воздушного судна и иных незаконных вмешательств в авиационную деятельность.
    Субъект транспортной инфраструктуры, перевозчик вправе возлагать на персонал (экипаж) транспортных средств обязанности по обеспечению транспортной безопасности транспортного средства в объеме, не препятствующем исполнению служебных обязанностей персонала, связанных с обеспечением безопасности перевозки. 

    Объекты транспортной инфраструктуры и транспортные средства, обеспечение транспортной безопасности которых осуществляется исключительно федеральными органами исполнительной власти, определяются федеральными законами, нормативными правовыми актами Правительства Российской Федерации. 

  Обеспечение защиты от актов незаконного вмешательства, в том числе террористических актов, зданий, строений, сооружений, не отнесенных в соответствии с настоящим Федеральным законом к объектам транспортной инфраструктуры, и объектов, строительство которых не завершено и которые расположены в границах (на территории) объектов транспортной инфраструктуры, осуществляется в соответствии с настоящим Федеральным законом с учетом категории соответствующего объекта транспортной инфраструктуры. Порядок обеспечения защиты таких объектов от актов незаконного вмешательства, в том числе террористических актов, определяется планом обеспечения транспортной безопасности соответствующего объекта транспортной инфраструктуры. 

     Порядок взаимодействия федеральных органов исполнительной власти, органов государственной власти субъектов Российской Федерации, органов местного самоуправления, субъектов транспортной инфраструктуры и перевозчиков при проверке информации об угрозе совершения акта незаконного вмешательства на объекте транспортной инфраструктуры и (или) транспортном средстве устанавливается Правительством Российской Федерации по представлению федерального органа исполнительной власти, осуществляющего функции по выработке государственной политики и нормативно-правовому регулированию в сфере транспорта, согласованному с федеральным органом исполнительной власти в области обеспечения безопасности Российской Федерации и федеральным органом исполнительной власти, осуществляющим функции по выработке государственной политики и нормативно-правовому регулированию в сфере внутренних дел. 

1.2. Методы по выявлению потенциальных угроз совершения актов незаконного вмешательства в деятельность объектов транспортной инфраструктуры и транспортных средств.

    Для защиты объектов транспортной инфраструктуры и транспортных средств от актов незаконного вмешательства подразделения транспортной безопасности в соответствии с законодательством Российской Федерации имеют право на приобретение, хранение и применение специальных средств, а также электрошоковых устройств и искровых разрядников отечественного производства, имеющих выходные параметры, соответствующие обязательным требованиям, установленным в соответствии с законодательством Российской Федерации о техническом регулировании (далее - электрошоковые устройства и искровые разрядники)
.     

    Работники подразделений транспортной безопасности обязаны ежегодно проходить профилактический медицинский осмотр, включающий в себя химико-токсикологические исследования наличия в организме человека наркотических средств, психотропных веществ и их метаболитов, и периодические проверки на пригодность к действиям в условиях, связанных с применением огнестрельного оружия, специальных средств, электрошоковых устройств и искровых разрядников. Порядок прохождения указанного профилактического медицинского осмотра и форма заключения, выдаваемого по его результатам, устанавливаются федеральным органом исполнительной власти, осуществляющим функции по выработке и реализации государственной политики и нормативно-правовому регулированию в сфере здравоохранения. Порядок прохождения указанных периодических проверок устанавливается федеральным органом исполнительной власти, осуществляющим функции по выработке и реализации государственной политики и нормативно-правовому регулированию в сфере оборота оружия.

    Работники подразделений транспортной безопасности после прохождения профессиональной подготовки и медицинского осмотра при исполнении должностных обязанностей имеют право на:
1. Ношение и хранение служебного огнестрельного оружия, специальных средств, электрошоковых устройств и искровых разрядников, а работники подразделений ведомственной охраны федеральных органов исполнительной власти в области транспорта, являющихся подразделениями транспортной безопасности, предусмотренных частью 3 настоящей статьи, также на ношение и хранение боевого ручного стрелкового оружия;

2. Применение физической силы, служебного огнестрельного оружия, специальных средств
 .

3. Применение электрошоковых устройств и искровых разрядников на объектах транспортной инфраструктуры и транспортных средствах для их защиты от актов незаконного вмешательства в случае:
-отражения нападения на объекты транспортной инфраструктуры и транспортные средства;

-отражения нападения на работников подразделений транспортной безопасности или лиц, находящихся на объектах транспортной инфраструктуры и транспортных средствах;

-пресечения сопротивления, оказываемого нарушителем работникам подразделений транспортной безопасности, при исполнении возложенных на них должностных обязанностей;

-задержания лиц, застигнутых при совершении преступления или административного правонарушения на объектах транспортной инфраструктуры и транспортных средствах, если указанные лица пытаются скрыться либо имеются достаточные основания полагать, что они намерены оказать вооруженное сопротивление работникам подразделений транспортной безопасности.

     Работники подразделений транспортной безопасности при применении электрошоковых устройств и искровых разрядников обязаны:

1)Стремиться в зависимости от характера и степени опасности преступления или административного правонарушения, степени опасности лиц, его совершивших, и силы оказываемого противодействия к тому, чтобы любой вред, причиняемый при этом, был минимальным;

2) Предупредить о намерении применить их, а в исключительных случаях, если промедление с применением электрошоковых устройств и искровых разрядников создает непосредственную опасность для жизни или здоровья граждан либо работников подразделений транспортной безопасности или может повлечь за собой иные тяжкие последствия, действовать без предупреждения;

3) Обеспечить лицам, получившим телесные повреждения в результате применения электрошоковых устройств и искровых разрядников, оказание первой помощи;

4) Доложить по подчиненности о каждом случае применения электрошоковых устройств и искровых разрядников.

   Руководители (заместители руководителей) подразделений транспортной безопасности обязаны незамедлительно уведомить орган внутренних дел и прокурора о каждом случае ранения или смерти в результате применения электрошоковых устройств и искровых разрядников.

Работникам подразделений транспортной безопасности запрещается применять электрошоковые устройства и искровые разрядники в отношении женщин с видимыми признаками беременности, лиц с явными признаками инвалидности и малолетних, за исключением случаев, если указанные лица оказывают вооруженное сопротивление работникам подразделений транспортной безопасности, совершают нападение, угрожающее жизни или здоровью работников подразделений транспортной безопасности либо лиц, находящихся на объектах транспортной инфраструктуры и транспортных средствах.

Превышение полномочий при применении физической силы, служебного огнестрельного оружия, боевого ручного стрелкового оружия, специальных средств, электрошоковых устройств и искровых разрядников влечет за собой ответственность в соответствии с законодательством Российской Федерации.

Виды, типы и модели служебного огнестрельного оружия, патроны к нему, специальные средства, электрошоковые устройства и искровые разрядники, нормы обеспечения ими работников подразделений транспортной безопасности, правила приобретения, хранения, ношения, учета, ремонта и уничтожения специальных средств, электрошоковых устройств и искровых разрядников определяются Правительством Российской Федерации по представлению федерального органа исполнительной власти, осуществляющего функции по выработке государственной политики и нормативно-правовому регулированию в сфере транспорта, согласованному с федеральным органом исполнительной власти в области обеспечения безопасности Российской Федерации, федеральным органом исполнительной власти, осуществляющим функции по выработке и реализации государственной политики и нормативно-правовому регулированию в сфере внутренних дел, и федеральным органом исполнительной власти, осуществляющим функции по выработке и реализации государственной политики и нормативно-правовому регулированию в сфере оборота оружия.

Работники подразделений транспортной безопасности, исполняющие обязанности, связанные с учетом, хранением, ношением, использованием и применением оружия, подлежат обязательной государственной дактилоскопической регистрации в соответствии с законодательством Российской Федерации.

Уполномоченные работники подразделения транспортной безопасности в целях защиты объектов транспортной инфраструктуры и транспортных средств от актов незаконного вмешательства имеют право задерживать для передачи органам внутренних дел или органам федеральной службы безопасности физических лиц, нарушивших требования в области обеспечения транспортной безопасности, оружие, боеприпасы, патроны к оружию, взрывчатые вещества или взрывные устройства, ядовитые или радиоактивные вещества при условии отсутствия законных оснований для их ношения или хранения, а также по документам, удостоверяющим личность, устанавливать личность физического лица, находящегося и (или) пересекающего зону транспортной безопасности. Задержанные физические лица, используемые такими лицами транспортные средства и находящиеся при них материальные объекты, оружие, боеприпасы, патроны к оружию, взрывчатые вещества или взрывные устройства, ядовитые или радиоактивные вещества при условии отсутствия законных оснований для их ношения или хранения подлежат незамедлительной передаче уполномоченным представителям подразделений органов внутренних дел или органов федеральной службы безопасности на объекте транспортной инфраструктуры или транспортном средстве, на которых они были задержаны. По согласованию с уполномоченным представителем подразделения органов внутренних дел или органов федеральной службы безопасности задержанное на транспортном средстве физическое лицо, находящиеся при нем материальные объекты, оружие, боеприпасы, патроны к оружию при условии отсутствия законных оснований для их ношения или хранения силами подразделения транспортной безопасности могут быть переданы в ближайшем служебном помещении органов внутренних дел или органов федеральной службы безопасности.

    Основополагающее значение в вопросах обеспечения транспортной безопасности имеет четкое определение и мониторинг угроз совершения актов незаконного вмешательства в деятельность объектов транспортной инфраструктуры и транспортных средств. В этой связи угрозы разделены на три группы – потенциальные, непосредственные, прямые – которые отличаются по степени вероятности совершения акта незаконного вмешательства
.
Потенциальные угрозы – как совокупность вероятных условий и факторов, создающих опасность совершения акта незаконного вмешательства в деятельность транспортного комплекса.
 К ним относится:

1)угроза захвата - возможность захвата объектов транспортной инфраструктуры (ОТИ) и/или транспортных средств (ТС), установления над ними контроля силой, или угрозой применения силы, или путем любой другой формы запугивания;

2) угроза взрыва - возможность разрушения ОТИ и/или ТС или нанесения им и/или их грузу, здоровью персонала, пассажирам и другим лицам повреждений путем взрыва (обстрела);

3) угроза поражения опасными веществами - возможность загрязнения ОТИ и/или ТС или их критических элементов опасными химическими, радиоактивными или биологическими агентами, угрожающими жизни или здоровью персонала, пассажиров и других лиц;

4) угроза захвата критического элемента ОТИ и/или ТС - возможность захвата критического элемента ОТИ и/или ТС, установления над ним контроля силой, или угрозой применения силы, или путем любой другой формы запугивания;

5) угроза взрыва критического элемента ОТИ и/или ТС - возможность разрушения критического элемента ОТИ и/или ТС или нанесения ему повреждения путем взрыва (обстрела), создающего угрозу функционированию ОТИ и/или ТС, жизни или здоровью персонала, пассажиров и других лиц;

6) угроза размещения или попытки размещения на критическом элементе ОТИ и/или ТС взрывных устройств (взрывчатых веществ) - возможность размещения или совершения действий в целях размещения каким бы то ни было способом на критическом элементе ОТИ и/или ТС взрывных устройств (взрывчатых веществ), которые могут разрушить критический элемент ОТИ и/или ТС или нанести ему повреждения, угрожающие безопасному функционированию ОТИ и/или ТС, жизни или здоровью персонала, пассажиров и других лиц;
7) угроза блокирования - возможность создания препятствия, делающего невозможным движение ТС или ограничивающего функционирование ОТИ, угрожающего жизни или здоровью персонала, пассажиров и других лиц;

8) угроза хищения - возможность совершения хищения элементов ОТИ и/или ТС, которое может привести их в негодное для эксплуатации состояние, угрожающее жизни или здоровью персонала, пассажиров и других лиц.

      Непосредственные угрозы, включающие в себя совокупность конкретных условий и факторов, создающих опасность совершения акта незаконного вмешательства в деятельность транспортного комплекса.

      Прямые угрозы, содержащие совокупность конкретных условий и факторов, создавших опасность совершения акта незаконного вмешательства в деятельность транспортного комплекса.
Транспортные объекты являются потенциально опасными с точки зрения возможности совершения противоправных действий, в том числе террористической направленности. Это обусловлено тем, что транспорт является наиболее социально значимым объектом для государства. С транспортом связаны такие значимые сферы жизнедеятельности, как туризм, экономические контакты, политические и деловые связи. В силу необходимости каждодневного использования транспортных услуг транспортные объекты становятся особо уязвимыми для нанесения террористических атак. Значительное скопление людей на некоторых транспортных объектах, таких как залы ожидания в аэропортах и на железнодорожных вокзалах, вагоны метро и станции метро и др., также потенциально провоцирует возникновение террористической угрозы. Произведенные теракты на транспорте порождают в обществе психологическое напряжение, сеют панику и провоцируют отказы от некоторых видов транспорта.

Необходимо учитывать, что транспорт используется криминальными и террористическими структурами для транспортировки запрещенных предметов и веществ, перевоза потенциально опасных лиц (например, террористов-смертников), для подготовки терактов и других противоправных действий и т.д. Транспорт также используется лицами, находящимися в федеральном розыске и/или совершившими правонарушения для скрытия от правоохранительных структур.

Среди особо уязвимых транспортных объектов с точки зрения террористической угрозы необходимо выделить гражданскую авиацию. В силу объективных причин эта отрасль транспортного комплекса является особо привлекательной и уязвимой для совершения актов незаконного вмешательства. Это связано с высокой социальной значимостью объектов гражданской авиации, а также с существенным негативным влиянием произведенных актов незаконного вмешательства на политический престиж страны. Необходимо учитывать, что такой вид актов незаконного вмешательства, как захват (угон) самолета, может представлять угрозу международной безопасности. Теракты в международных аэропортах вызывают очень большой резонанс в обществе.

      Оценка уязвимости - это определение степени защищенности объектов транспортной инфраструктуры и транспортных средств от угроз совершения актов незаконного вмешательства
.
Обязательность проведения оценки уязвимости объектов транспортной инфраструктуры и транспортных средств определена Федеральным законом № 16-Ф3 «О транспортной безопасности».

Оценка уязвимости должна быть проведена на всех объектах транспортной инфраструктуры и транспортных средствах. Это одно из мероприятий, предусмотренных с целью повышения защиты населения на транспорте, которое обязан заказать и оплатить собственник объекта.

В ходе проведения оценки уязвимости осуществляется:

- изучение технических и технологических характеристик ОТИ, а также организации их эксплуатации (функционирования);

- изучение системы принятых на ОТИ мер по защите от актов незаконного вмешательства (далее – АНВ);

- изучение способов реализации потенциальных угроз совершения АНВ в деятельность ОТИ с использованием модели нарушителя;

- определение рекомендаций субъекту транспортной инфраструктуры в отношении мер, которые необходимо дополнительно включить в систему мер по обеспечению транспортной безопасности ОТИ.

Основными исходными данными при выполнении работ по оценке уязвимости ОТИ являются:

- фотографии ОТИ;

- заполненная анкета (направляется по запросу);

- паспорт БТИ;

- исполнительная  (рабочая)  документация ОТИ;

- договора аренды и на оказание коммунальных услуг и услуг связи;

- приказы субъекта транспортной инфраструктуры в области обеспечения транспортной безопасности.

Изучение системы принятых на ОТИ мер по защите от АНВ включает в себя определение их соответствия требованиям по обеспечению транспортной безопасности.

Оценка уязвимости проводится специализированными организациями в области обеспечения транспортной безопасности на основании методик проведения оценки уязвимости с учётом перечня потенциальных угроз совершения актов незаконного вмешательства в деятельность объекта транспортной инфраструктуры и транспортного средства и с применением модели нарушителя. Решение оформляется в виде заключения (отчета) и утверждается руководителем компетентного органа (либо уполномоченным им лицом).

Срок проведения оценки уязвимости не должен превышать одного месяца
. Оценка уязвимости объекта транспортной инфраструктуры воздушного транспорта проводится с учетом требований, установленных международными стандартами Международной организации гражданской авиации в области защиты гражданской авиации от актов незаконного вмешательства, настоящим Федеральным законом и принимаемыми в соответствии с ним иными нормативными правовыми актами Российской Федерации.
       Возрастание масштабов вызова и угроз безопасности в мире посредством террористических актов, в том числе на обьектах транспорта, является актуальной проблемой.

Вопрос терроризма на транспорте давно вышел за пределы границ отдельных государств и превратился в серьёзную общемировую проблему. Об этом говорит печальная статистика терактов на транспортных объектах, включая всем известные трагедии в Нью-Йорке, Вашингтоне, Мадриде, Токио, Москве, Бостоне и других городах мира.

Специфика транспортного комплекса в плане уязвимости от террористических проявлений заключается в его большой протяженности, наличием большого количества объектов обеспечения перевозочной деятельности и транспортных средств. Учитывая такие характерные факторы для пассажиров и грузоперевозок, как массовость, интенсивность движения, доступность посещения пассажирообразующих объектов - аэропортов, железнодорожных вокзалов, метрополитена, речных и морских портов - угроза совершения актов незаконного вмешательства в деятельность именно данных комплексов транспорта возрастает.

Для того чтобы эффективно решать проблемы безопасности, необходимо принятие всеобъемлющих, скоординированных и последовательных мер на национальном, региональном и международном уровнях. Как пример, принятый в феврале 2007 г. федеральный закон "О транспортной безопасности" № 16-ФЗ предусматривает создание системы обеспечения транспортной безопасности на основе определенного на государственном уровне единого подхода к оценке угроз, планированию и реализации мероприятий по обеспечению безопасности объектов транспортной инфраструктуры и транспортных средств.

Основными угрозами безопасности населения на транспорте являются:

- угрозы совершения актов незаконного вмешательства, в том числе террористической направленности;

- угрозы техногенного и природного характера.

Основными способами противодействия угрозам являются:

- предупреждение актов незаконного вмешательства, в том числе террористической направленности;

- пресечение актов незаконного вмешательства, в том числе террористической направленности;

- предупреждение чрезвычайных ситуаций природного и техногенного характера;

- ликвидация чрезвычайных ситуаций природного и техногенного характера.

Основными составными элементами комплексной системы являются:

- единый комплекс мероприятий по обеспечению безопасности населения на транспорте, а также по предупреждению и ликвидации чрезвычайных ситуаций на транспорте, в том числе осуществляемых в рамках единой государственной системы предупреждения и ликвидации чрезвычайных ситуаций;

- система федерального, регионального и муниципального законодательства, нормативных правовых документов и ведомственных актов, интегрированная с международными нормами права в области обеспечения транспортной безопасности, многоуровневое информационное пространство, в том числе взаимосвязанные автоматизированные информационные и аналитические системы, обеспечивающие проведение уполномоченными Правительством Российской Федерации федеральными органами исполнительной власти мероприятий по обеспечению безопасности населения на транспорте.

Правовые основы системы обеспечения транспортной безопасности включают:

-общие правовые основы обеспечения транспортной безопасности в целом всего транспортного комплекса государства;

-частные правовые основы обеспечения транспортной безопасности по видам транспорта.

В общих положениях
 правовых основ обеспечения транспортной безопасности могут быть указаны их сущность, предназначение, условия их формирования, краткое содержание и основная терминология, применяемая в этой сфере и утверждённая законами и подзаконными правовыми актами.

Организационные основы обеспечения транспортной безопасности включают:

-оценку обстановки и определение угроз совершения актов незаконного вмешательства;

-оценку уязвимости объектов транспортной инфраструктуры и транспортных средств;

-категорирование объектов транспортной инфраструктуры и транспортных средств;

-принятие решения на разработку плана и планирование мероприятий обеспечения транспортной безопасности;

-организацию управления и взаимодействия;

-реализацию планов обеспечения транспортной безопасности;

-осуществление контроля и надзора в области обеспечения транспортной безопасности.

Оценка обстановки и определение угроз совершения актов незаконного вмешательства проводятся с учётом реального состояния безопасности конкретных ОТИ и ТС, действующей на данный момент времени нормативно-правовой базы и официально определённых потенциальных угроз. Совместным согласованием Минтранса России, ФСБ России и МВД России на настоящее время определены потенциальные угрозы совершения актов незаконного вмешательства в деятельность объектов транспортной инфраструктуры и транспортных средств.
ВЫВОД

     Основополагающее значение в вопросах обеспечения транспортной безопасности имеет четкое определение и мониторинг угроз совершения актов незаконного вмешательства в деятельность объектов транспортной инфраструктуры и транспортных средств. В этой связи угрозы разделены на три группы – потенциальные, непосредственные, прямые – которые отличаются по степени вероятности совершения акта незаконного вмешательства.

Для того чтобы эффективно решать проблемы безопасности, необходимо принятие всеобъемлющих, скоординированных и последовательных мер на национальном, региональном и международном уровнях.

 II. АНАЛИЗ РЕЗУЛЬТАТОВ ОЦЕНКИ УГРОЗ

БЕЗОПАСНОСТИ НА ТРАНСПОРТЕ И ИХ КОЛИЧЕСТВЕННЫЙ ПОКАЗАТЕЛЬ.
2.1 Анализ результатов угроз безопасности на транспорте.
     События последних лет заставляют уделять вопросам безопасности большее внимание. И несмотря на то, что некоторые дополнительные меры со стороны государства и транспортных предприятий вызывают общественный резонанс и сопровождаются негативом некоторых пассажиров, они все же обоснованны с точки зрения безопасного функционирования транспортного комплекса и защиты граждан. 

     Среди всех возможных мест массового скопления людей наиболее часто террористическим актам подвергаются именно объекты транспортной инфраструктуры, где, согласно существующей статистике, происходит до 70% всех нападений. Подобная особенность предопределяет необходимость повышенного внимания к транспортному терроризму как наиболее распространенной форме столь неблаговидной и предельно опасной общественной деятельности. С другой стороны, терроризм на транспорте не стоит на месте, а постоянно совершенствуется в плане извращенности своих разрушительных действий. Смысл заключается в систематической трансформации типов и форм использования транспортных средств для претворения в жизнь асоциальных намерений террористов, в результате чего статистика транспортного терроризма приобретает особую и все возрастающую актуальность как в научном, так и в прикладном аспектах.

Предупреждение террористических актов на транспорте заключается в проведении эффективных мероприятий по усилению охраны важных объектов (вокзалов, аэропортов, станций метрополитена и других мест транспортной инфраструктуры, так как они чаще всего являются объектами атак террористов). Совершенствование механизма нормативного регулирования требует внедрения самых современных технических средств контроля и защиты, что автоматически подразумевает увеличение ассигнований на подобные цели, разработку и реализацию программ подготовки спецподразделений по обеспечению безопасности на транспорте и объектах транспортной инфраструктуры.

Этот анализ посвящен исследованию установленных и действующих угроз транспортной безопасности, а также анализу новых. В нем рассмотрены проблемные вопросы применения действующего законодательства в части определения угроз в условиях текущей санитарно-эпидемиологической обстановки, а также практический опыт и возможные пути решения.
Мною рассмотрены самые возможные потенциальные угрозы совершения актов незаконного вмешательства на транспортном комплексе. Некоторые из угроз являются наиболее привлекательными для достижения целей нарушителей. Вместе с тем, если учитывать текущий уровень информационных технологий и условия санитарно-эпидемиологической обстановки, которые уже никому не кажутся временным явлением, данный перечень угроз должен быть актуализирован, а главное – не быть типовым для каждого вида транспорта.
Прежде чем рассмотреть возможные новые угрозы транспортной безопасности, постараемся понять, какие из уже действующих являются актуальными и незаменимыми.
Угрозы захвата, взрыва, размещения или попытки размещения на ОТИ и/или ТС взрывных устройств(взрывчатых веществ) весьма актуальны в силу анализа террористических актов прошлых лет. Несмотря на широкий спектр принимаемых мер по обеспечению транспортной безопасности и антитеррористической защищенности, данные угрозы остаются одними из наиболее опасных и сложных для предотвращения. При этом в межведомственном приказе взрыв и обстрел рассматриваются в качестве единой угрозы. Стоит также отметить, что угроза захвата представлена только в отношении ОТИ и ТС, но формально не применима к возможной угрозе захвата персонала и угрозе захвата пассажиров, которые могли бы стать двумя самостоятельными угрозами.

Угроза поражения опасными веществами не так распространена на практике в связи со сложностью ее реализации и риском недостижения конечных целей для нарушителей. 

Угрозы захвата критического элемента ОТИ и/или ТС, взрыва критического элемента ОТИ и/или ТС и угроза блокирования, сопряжены с критическим элементом и возможностью его захвата или разрушения. Критический элемент ОТИ и/или ТС – это строения, помещения, конструктивные, технологические и технические элементы ОТИ или ТС, акт незаконного вмешательства в отношении которых приведет к полному или частичному прекращению их функционирования и/или возникновению чрезвычайных ситуаций. Если применять данные угрозы в отношении воздушного транспорта, то они будут считаться более актуальными.

Угрозы хищения и размещения или попытки размещения на критическом элементе ОТИ и/или ТС взрывных устройств (взрывчатых веществ) в отношении воздушного транспорта являются более популярными в связи с мнением о простоте выполнения задуманного.

Перечисленные выше угрозы, безусловно, важны к рассмотрению и неслучайно были приняты компетентными органами. Каждая угроза при проведении оценки уязвимости и разработке планов обеспечения транспортной безопасности ОТИ и ТС предусматривает комплекс мер по предотвращению данной конкретной угрозы. Однако на практике сценарий террористического акта может предусматривать, а также включать в себя одновременно несколько угроз. Именно поэтому важно, чтобы транспортный комплекс оказался готов к отражению подобного типа угроз.

Теперь рассмотрим новые возможные угрозы транспортной безопасности, которые пока не имеют юридической основы:
Пандемия – один из тех современных мировых вызовов, которые сегодня представляют собой глобальную угрозу всему человечеству. 

Обращение к проблематике пандемии, обеспечению охраны здоровья человека через призму правового обеспечения экологической безопасности имеет весьма актуальный характер. Вполне понятно, что неблагоприятные санитарно-эпидемиологические условия, помимо многих прочих причин, могут возникнуть и в силу отсутствия хорошо обоснованной правовой базы, поддерживающей реализацию конституционного права граждан на благоприятную окружающую среду.

И здесь транспорт, являясь объектом массового скопления граждан, имеет прямое и непосредственное отношение к возникшим угрозам эпидемиологического характера. Приказом
 Министерства транспорта РФ утверждены Правила проведения досмотровых мероприятий. Важнейшей составляющей Правил являются перечни оружия, взрывчатых веществ или других устройств, предметов и веществ, в отношении которых установлен запрет или ограничение на перемещение в зону транспортной безопасности или ее часть. Один из таких перечней включает в себя:

-предметы и вещества, содержащие опасные радиоактивные агенты;

-предметы и вещества, содержащие опасные химические агенты;

-предметы и вещества, содержащие опасные биологические агенты;

-предметы, содержащие взрывчатые вещества;

-изделия, конструктивно сходные с оружием..
Угроза применения беспилотников. 

Стоит признаться, что применение беспилотных летающих аппаратов еще не стало очевидной и существенной проблемой для транспортной безопасности. Однако можно рассмотреть данное явление как одну из многих скрытых угроз, обделенных вниманием действующего законодательства по транспортной безопасности.

Согласно Прогнозу научно-технологического развития РФ на период до 2030 г., подготовленному Минобрнауки России и утвержденному Правительством РФ
, перспективными рынками и продуктовыми группами определены в том числе интеллектуальные транспортные системы автоматизированного и автоматического управления воздушными транспортными средствами, в том числе беспилотными, а также их группами.

Проведя анализ действующего законодательства в области транспортной безопасности и рассмотрев установленные потенциальные угрозы совершения актов незаконного вмешательства (в том числе террористических актов), можно сделать вывод о необходимости актуализации установленного перечня угроз. При этом практический опыт показывает, что законодательные нормы требуют детализации по отношению к каждому конкретному виду транспорта. Принятие нового актуального перечня потенциальных угроз актов незаконного вмешательства может стать новым шагом в развитии отрасли транспортной безопасности. Наличие вышеупомянутых новых угроз транспортной безопасности говорит о желании транспортного сообщества участвовать в обсуждении изменений законодательства для совершенствования функционирования транспортного комплекса.
Для защиты объектов каждого вида транспорта создано три уровня безопасности объектов транспортной инфраструктуры
 (ОТИ) и транспортных средств (ТС). Различие системы принимаемых мер для каждого уровня является отдельной темой.
Воздушный транспорт в настоящее время занимает одно из ведущих мест в общей транспортной системе перевозок пассажиров и грузов. За сутки самолёты перевозят более 300 тысяч пассажиров, за год – более 100 миллионов человек. Протяженность воздушных трасс – более 1 миллиона километров. По мере освоения человеком воздушного пространства возросло и число воздушных аварий и катастроф (рисунок 1).
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Рисунок 1 – статистика происшествий на воздушном транспорте  период с 2002 по 2020 год.
Ежегодно в России регистрируется 50 – 60 авиационных происшествий, в том числе 10 – 15 авиакатастроф, причем более чем в половине случаев гибнут все находившиеся в самолёте люди (рисунок 2).
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Рисунок 2 – смертность людей при авиапроисшествиях на период с 1965 по 2019 год.

Как показывает данная таблица, смертность по сравнению с прошлыми годами гораздо ниже, чем в настоящее время. Таким образом, можно сделать вывод, что организация по безопасности жизни и здоровья людей совершенствуется, вводя новые методы по обеспечению безопасности на воздушном транспорте, тем самым, делая его еще безопаснее к использованию.
2.2 Анализ системы обеспечения транспортной безопасности транспортного средства воздушного транспорта на территории аэропорта «Курчатов» города Челябинск.
Обеспечением транспортной безопасности следует считать реализацию определяемой государством систему правовых, экономических, организационных и иных мер в транспортной сфере; систему проектных, технических и технологических решений совокупности элементов производственной среды и производственных процессов транспортного комплекса; систему организации труда и профилактических мероприятий по охране труда в транспортной сфере, соответствующих угрозам совершения актов незаконного вмешательства.
Для анализа системы обеспечения транспортной безопасности транспортного средства воздушного транспорта рассмотрим аэропорт «Курчатов» города Челябинск (аэропорт федерального значения класса
 «Б»
).

Расположен в северо-восточной части города в 18 километрах от его центра, в Металлургическом районе, в двух километрах западнее посёлка Баландино и одноимённой железнодорожной станции. Аэропорт имеет авиационное сообщение с крупнейшими городами России и других стран. ОАО «Челябинское авиапредприятие» признано естественным монополистом в Челябинске и занимает второе место в Уральском федеральном округе после «Кольцово» (г. Екатеринбург) по объёмам авиационных перевозок. Лётное поле аэропорта «Челябинск» относится к аэродромам класса А и располагает одной взлётно-посадочной полосой 09/27 длиной 3200 и шириной 60 метров, позволяющей принимать воздушные суда любого типа. Аэропорт Челябинск входит в 16 крупнейших аэропортов страны, способных обслуживать Boeing 747-800. 

В апреле 2021 года авиакомпания Red Wings стала базовым перевозчиком аэропорта. ОАО «Челябинское авиапредприятие» стало лауреатом двух наград в области аэропортовой деятельности. В мае 2006 в номинации международного конкурса на самый «Интенсивно развивающийся аэропорт 2006 года стран СНГ», авиапредприятие заняло 1-е место из двадцати. В мае 2007 г. ОАО «Челябинское авиапредприятие» получило почётное звание «Лучший аэропорт года стран СНГ» (0,5-1 млн пассажиров в год). ОАО «Челябинское авиапредприятие» (аэропорт Челябинск) стало лауреатом Национальной Премии «Налогоплательщик года 2007».
Аэропорт управляется компанией ОАО «Челябинское авиапредприятие». В 2020 году аэропорт обслужил 1,165 миллиона пассажиров. 

Для объектов транспортной инфраструктуры, его частей (наземной, подземной, надводной, подводной, воздушной), являющихся зоной транспортной безопасности, устанавливают особый режим прохода (проезда) физических лиц (транспортных средств) и проноса (провоза) грузов, багажа, ручной клади, личных вещей или перемещения животных в соответствии с требованиями по обеспечению транспортной безопасности.
Используемые требования к субъектам транспортной инфраструктуры аэропорту «Курчатов» города Челябинск:

-в отношении физических лиц, транспортных средств, грузов, багажа, ручной клади, личных вещей физических лиц проведение досмотра, дополнительного досмотра, повторного досмотра, наблюдения, опроса и/или собеседования с помощью средств и систем обнаружения, выявления, распознавания предметов и веществ, в отношении которых установлен запрет или ограничение на перемещение в зону транспортной безопасности или её часть; 
-в отношении физических лиц проведение досмотра, дополнительного досмотра, повторного досмотра, наблюдения, опроса и/или собеседования с помощью средств и систем обнаружения, выявления, распознавания потенциально опасных людей (признаков подготовки к совершению акта незаконного вмешательства)
К техническим средствам обеспечения транспортной безопасности относятся: 

-средства и системы сигнализации; 

-средства контроля доступа, досмотра (обнаружения, выявления, распознавания предметов и веществ, в отношении которых установлен запрет или ограничение на перемещение в зону транспортной безопасности); 

-видеонаблюдение; 

-аудио- и видеозапись;

-связь, оповещение; 

-сбор, обработка, передача и защита информации;

-средства и системы обнаружения (выявления, распознавания потенциально опасных людей).
Технические средства обеспечения транспортной безопасности используют:

-в соответствии с назначением и для выполнения технологических процессов, предусмотренных нормативной документацией, параметры технологических процессов и элементов производственной среды должны поддерживаться на уровне, предусмотренном нормативной документацией, своевременным проведением планового и предупредительного обслуживания и ремонта;

-с соблюдением: 

-санитарно-профилактических норм с учетом контроля воздействия средств и систем обеспечения транспортной безопасности на персонал сил обеспечения транспортной безопасности; 

-требований и условий эксплуатации
Так же технические средства обеспечения транспортной безопасности подлежат обязательной сертификации в соответствии с действующим национальным законодательством.

Для транспортных средств, его частей, являющихся зоной транспортной безопасности, устанавливают особый режим прохода физических лиц и проноса грузов, багажа, ручной клади, личных вещей либо перемещения животных в соответствии с требованиями по обеспечению транспортной безопасности. 

Транспортные средства подлежат обязательному категорированию с учетом степени угрозы совершения акта незаконного вмешательства и его возможных последствий. 

Транспортные средства автомобильного транспорта, используемые для регулярной перевозки пассажиров и багажа или перевозки пассажиров и багажа по заказу или используемые для перевозки опасных грузов, имеют специальное разрешение.
2.3 Выявленные недостатки системы обеспечения транспортной безопасности транспортного средства воздушного транспорта  аэропорту «Курчатов» города Челябинск.

Нарушение требования в области транспортной безопасности — один из видов административных правонарушений, за совершение которых ответственность предусмотрена в соответствии с действующими нормами КоАП РФ.

Неисполнение требований по соблюдению транспортной безопасности на объектах транспортной инфраструктуры и транспортных средствах, если это деяние повлекло по неосторожности причинение тяжкого вреда здоровью человека либо причинение крупного ущерба, – наказывается штрафом в размере до 80000 рублей или в размере заработной платы или иного дохода осужденного за период до 6 месяцев либо ограничением свободы на срок до 1 года.

Уральская транспортная прокуратура выявила массовые нарушения безопасности полетов в регионах УрФО
. Специалисты нарушали сроки внесения сведений об осмотрах при техобслуживании воздушных судов гражданской авиации, а исправные компоненты хранились вместе с деталями, срок годности у которых истек. 
Кроме того, нарушения касались организации и охраны труда. Например, выявлены случаи увеличения продолжительности полетного времени бортпроводников без учета мнения профсоюзной организации.

При проверке оператора аэродрома Челябинск (Курчатов), выявлено следующее: работа служб аэропорта по очистке ИВПП организована неудовлетворительно, технологии работы, порядок взаимодействия со службами аэропорта и органами ОВД не налажены, контроль за состоянием летного поля не обеспечен, рекомендации, направленные на обеспечение безопасности полетов, не выполнены.
Территориальным органом Росавиации проверки знаний специалистов авиационного персонала организованы на персональных компьютерах, содержащих готовые ответы. 
При предоставлении государственной услуги по сертификации гражданских воздушных судов заявки принимались в отсутствие у заявителя информации о документах, подтверждающих его соответствие требованиям к летной годности», – также сообщили в транспортной прокуратуре. 
Ранее в аэропорту Челябинска выявляли нарушения безопасности полетов. О массовых недочетах заявили после того, как самолет выехал за пределы неподготовленной взлетно-посадочной полосы. Самолет A-319 совершил в аэропорту Челябинска посадку не на взлетно-посадочную полосу, а на магистральную рулежную дорожку", - сообщил в субботу вечером представитель Росавиации.

На борту авиалайнера, выполнявшего рейс из Москвы, находились 123 пассажира. В результате нештатной посадки никто не пострадал. Самолет также не получил повреждений и сумел самостоятельно вырулить на место стоянки.

Для расследования причин ошибки при посадке самолета авиакомпании S7 была создана специальная комиссия, в которую вошли представители Ространснадзора и Росавиации. Кроме причин нештатной посадки, комиссия также определила размер ущерба, понесенного аэропортом из-за неудачной посадки самолета.
ВЫВОД
Среди всех возможных мест массового скопления людей наиболее часто террористическим актам подвергаются именно объекты транспортной инфраструктуры, где, согласно существующей статистике, происходит до 70% всех нападений. 

Подобная особенность предопределяет необходимость повышенного внимания к транспортному терроризму как наиболее распространенной форме столь неблаговидной и предельно опасной общественной деятельности. С другой стороны, терроризм на транспорте не стоит на месте, а постоянно совершенствуется в плане извращенности своих разрушительных действий. 

Смысл заключается в систематической трансформации типов и форм использования транспортных средств для претворения в жизнь асоциальных намерений террористов, в результате чего статистика транспортного терроризма приобретает особую и все возрастающую актуальность как в научном, так и в прикладном аспектах
Для того чтобы эффективно решать проблемы безопасности, необходимо принятие всеобъемлющих, скоординированных и последовательных мер на национальном, региональном и международном уровнях.
Обеспечением транспортной безопасности следует считать реализацию определяемой государством систему правовых, экономических, организационных и иных мер в транспортной сфере; систему проектных, технических и технологических решений совокупности элементов производственной среды и производственных процессов транспортного комплекса; систему организации труда и профилактических мероприятий по охране труда в транспортной сфере, соответствующих угрозам совершения актов незаконного вмешательства.
ЗАКЛЮЧЕНИЕ

Предметом исследования является взаимодействие аэропортов с методами по предотвращению актов незаконного вмешательства (АНВ).

В работе дано понятие о транспортной безопасности, рассмотрены её цели, принципы и задачи. Так же были изучены правовые и организационные основы системы обеспечения транспортной безопасности в Российской Федерации и методы выявления потенциальных угроз совершения АНВ в деятельность объектов транспортных средств и транспортной инфраструктуры.
Во втором разделе был проведен анализ результатов оценки безопасности на транспорте и их показатели. В этом анализе были подробно рассмотрены организационные моменты этой системы на примере аэропорта «Курчатов». 

Подведя конечный итог, можно сказать, что воздушные суда должны находиться под постоянной охраной службы авиационной безопасности. При подготовке самолета к вылету службой авиационной безопасности осуществляется предполетный досмотр воздушного судна с целью выявления оружия, взрывчатых веществ и других предметов, которые могут быть использованы для совершения актов незаконного вмешательства, а также выявления посторонних лиц. По просьбам авиапредприятий и эксплуатантов воздушного транспорта администрация запрашиваемого аэропорта обязана проводить дополнительные мероприятия по обеспечению безопасности: досмотр и охрану воздушных судов, повторный досмотр пассажиров, ручной клади, багажа, почты, грузов и бортовых запасов, принадлежащих этим авиапредприятиям и эксплуатантам. Обеспечение транспортной безопасности на транспорте от различного рода негативных воздействий на объекты транспортной инфраструктуры и транспортных средств представляет собой сложную комплексную проблему, включающие в себя взаимосвязанные организационные, нормативно – правовые, научно – технические, научно – методические и экономические составляющие.
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