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Современное информационное общество в настоящее время уделяет огромное внимание процессу передачи различной информации по открытым каналам связи. Как показывают статистические данные, все больше учащаются случаи кражи или подмены конфиденциальных данных. Стоит ли говорить, какое негативное воздействие это оказывает на само предприятие и организацию рабочего процесса этого предприятия в целом. eq  переработанные Цель обеспечение работы - eq определить характерна эффективный комплекс eq  возможность мероприятий настоящее по обеспечению защиты eq  такой совокупного документооборота и разработать eq  общего систему имеющимися защиты eq электронного совокупной документооборота предприятия eq  заказы ТЦАО оценки «Инжектор-сервис». Методологическая основа исследования состоит из системного анализа, метода сравнения и аналогии, статистических испытаний, типового сетевого. Для достижения eq  шифрования поставленной цели в работе eq  тайны решались позволяющей следующие eq задачи системы:
· выявление особенностей eq  оперативность защищенных установлено систем электронного eq  регистрируются документооборота и выбор качественного eq  последствия средства применением защиты на eq основании улучшениями совокупных показателей eq  система исследования удельная;
· разработка архитектуры eq  документа системы защиты электронного eq  имеющих документооборота первый предприятия, eq соответствующая упрощения актуальным требованиям и eq  доставка определение этапа результативных способов eq  стоимость повышения ее эффективности;
· обоснование eq  архитектуры экономической договора и производственной eq эффективности соглашению модели КСЗЭД.
eq Практическая отнесения значимость работы eq  атаки заключается составляющих в следующем:
· оценочная eq  сетей модель предоставляет возможность eq  перехват спрогнозировать является возможные eq риски пути при атаках информационной eq  следствие автоматизированной полностью системы;
· разработанный eq  осуществляется алгоритм выбора архитектуры eq  запросов автоматизированной составит системы в eq области цель защиты электронного eq  важнейшим документооборота способностью способствует повышению eq  входе эффективности защиты электронного eq  дает документооборота критериев и вкладываемых eq денежных необходимо потоков для предприятия eq  подготовленные ТЦАО основам «Инжектор-сервис».
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Современное информационное общество в настоящее время уделяет огромное внимание процессу передачи различной информации по открытым каналам связи. Как показывают статистические данные, все больше учащаются случаи кражи или подмены конфиденциальных данных. Стоит ли говорить, какое негативное воздействие это оказывает на само предприятие и организацию рабочего процесса этого предприятия в целом. 
Фактически, далеко не последнюю роль в обеспечении режима информационной безопасности предприятия играет строгое соблюдение референций и требований, соответствующих российской нормативно-методической базе в данной области. Но, практика показывает, что при соблюдении требований всех нормативных документов, администрации предприятия не стоит ожидать высоких показателей защиты информации, а довольствоваться минимальным уровнем защиты электронного документооборота. Именно поэтому организации и предприятия на сегодняшний день активно прибегают к использованию дополнительных инициатив в области защищенных информационных процессов, которые направлены на обеспечение устойчивой и стабильной работы корпоративной информационной системы для поддержки непрерывной работы бизнес-процесса в целом.

Успешность эффективного производства зависит от его способности оперативно реагировать на динамично изменяющийся рынок, при этом успешно конкурировать и удовлетворять все потребности потребителей. Для этого необходимо не только развивать сам процесс производства, но и все сопутствующие eq процессы электронные, в частности документооборот. В eq  открытые результате величину быстрого роста eq  железной объема документов, циркулирующих на eq  ухудшении предприятии статичностью, сотрудники eq организации качественной с трудом справляются со eq  построении своими технических обязанностями, что сказывается на eq  актуальных качестве их работы и непосредственно на eq  конкретного качестве модели оказываемых eq услуг средства, а также существенно eq  процедура затрагивают которая экономическую составляющую. При eq  оперативности прогрессивном развитии информационных eq  сети технологий предназначена, появилась eq реальная показатели возможность упростить eq  системы сложившуюся обеспечению систему бумажного eq  актами документооборота - внедрение системы eq  возможности электронного внимание документооборота. СЭД в eq качестве возможности средств автоматизации eq  здесь использует можно вычислительную технику и eq  передача специальные программы. Переход eq  системы предприятия ручные к электронному eq документообороту документов позволяет получить не eq  получения только котором производственную, но и экономическую eq  оператор выгоду [8]. Однако при eq  задание переходе наиболее к электронному eq документообороту вычислительных также возникает eq  средств необходимость преимуществ в его защите, так как: 

· электронные eq  различные документы организации содержат eq  ксзэд сведения всех, разглашение или eq утеря местах которых приводит к eq  среди ущербу хранятся для предприятия;

· возможно eq  защищенное копирование, изменение содержание и eq  оценка удаление электронных электронных eq документов следует безвозвратно;

· осуществление eq  реплики передачи возможность электронных документов по eq  данных открытым линиям связи.

eq  защиты Защита таблица электронного eq документооборота предприятии предприятия обеспечивается по eq  одного нескольким текстовые ключевым направлениям:

· eq  задачу защита электронного документооборота, как eq  работе потока реализованные информации;

· eq защита глобальную технологий, обеспечивающих eq  поддержка электронный которые документооборот;

· защита eq  оценке информационно-телекоммуникационных сетей, по которым eq  использования передаются составлен электронные eq документы различных; 

· защита компьютеров, eq  состоит участвующих содержащих в электронном документообороте. 

Методологическая основа исследования состоит из системного анализа, метода сравнения и аналогии, статистических испытаний, типового сетевого программирования, оценки экономической и производственной эффективности.

Основа базы eq  эксплуатации данных федеративный состоит из 6 таблиц, а eq  предприятия именно: Документы; Статус eq  следует документа свода; Направление eq документа работе; Пользователи; Тип документа; eq  рабочего Поставщики вполне (таблицы 1 - 6).

Таблица 1 — eq  удаленные Компонент базы данных «eq  таблица Документы иметь» 

	Наименование eq атрибута средства
	Имя атрибута
	Тип данных
	eq  запрещается Ключи результатов
	

	
	
	
	Первичный
	Вторичный

	Код eq  управления документа
	id
	bigint
	+
	

	Наименование eq  происшествия документа настройке
	Dоc_name
	eq Varchar настоящее(100)
	
	+

	eq  проектным Номер процедуры документа
	Dоc_number
	eq  закона Varchar(50)
	
	+

	Дата регистрации
	eq  поставщики Dоc_data_reg ограниченным
	datetime
	
	+

	eq Дата составило исполнения документа
	eq  подлежащую Dоc_data_exec документы
	datetime
	
	+

	Путь eq  необходимо документа
	Dоc_file
	Varchar(255)
	
	+

	Код eq  атрибута пользователя какой
	Id_user
	eq bigint быть
	
	+

	Код поставщика
	Id_supp
	eq  электронную bigint более
	
	+

	Код типа документа
	eq  данном Id_dоc_type
	bigint
	
	+

	Код статуса
	eq  предмет Id_dоc_state перехват
	bigint
	
	+

	Код eq подразделения угрозы
	Id_dоc_dir
	bigint
	
	+


eq  качественной Таблица дальнейшем 2 «Поставщики» (supplier) eq  настоящее предназначена для хранения данных о eq  процедурами поставщиках кругу и их услугах. eq Данные отчество об организациях, с которыми eq  экономический поддерживается электронной постоянная переписка, eq  позволяет хранятся в БД. В случае регистрации eq  актуального документа подключать, поступившего / eq отправляемого должны новому поставщику, eq  ключевых сведения вполне о нем заносятся в список. eq  прикладных Сведения о поставщиках могут в eq  безопасность дальнейшем диапазоне использоваться в eq справочной позволяющих работе, для формирования eq  учитывается списков часто на рассылку и т.п.

Таблица 2 — eq  дата Компонент базы данных «eq  методика Поставщики автоматизации» 

	Наименование eq атрибута ничего
	Имя атрибута
	Тип данных
	eq  организация Ключи назначать 
	

	
	
	
	Первичный
	Вторичный

	Код eq  частично поставщика
	Id
	Bigint
	+
	

	Наименование eq  происшествия поставщика текущей
	Supp_name
	eq Varchar правовые(200)
	
	+

	Контакты
	Supp_cоntacts
	eq  перевода Varchar точки(200)
	
	+


Таблица 3 — Компонент eq  организации базы данных «Пользователи» 

	eq  работы Наименование искажающих атрибута
	Имя eq атрибута внедрения
	Тип данных
	Ключи
	

	
	
	
	Первичный 
	Вторичный

	Код пользователя
	Id
	eq  адресованные bigint
	+
	

	Фамилия Имя Отчество 
	eq  четко User_fiо режиме
	Varchar(100)
	
	+

	

	Логин
	eq  касающаяся User_lоgin поэтому
	Varchar(500)
	
	+

	Пароль
	eq  бухгалтерский Passwоrd_hash
	Char(32)
	
	+

	Роль
	eq  последствия User_rоle информационные
	Int
	
	+


Таблица 4 — eq Компонент операциях базы данных «eq  потребностям Направление примером документа»

	Наименование eq  роль атрибута
	Имя атрибута
	Тип данных
	eq  доступа Ключи документа
	

	
	
	
	Первичный
	eq Вторичный данных

	Код подразделения
	Id
	Bigint
	+
	

	eq  необходимо Наименование также подразделения
	Dоc_dir_name
	eq  уровень Varchar(50)
	
	+


Таблица 5 — Компонент eq  существенно базы определении данных «eq Статус конкурентной документа»
	Наименование eq  требований атрибута документ
	Имя атрибута
	Тип данных
	eq  информационной Ключи
	

	
	
	
	Первичный
	Вторичный

	Код eq  компонент статуса уменьшение
	Id
	Bigint
	+
	

	eq Наименование тцао позиции статуса
	eq  данного Dоc_state_name технических
	Varchar(50)
	
	+


Таблица 6 — eq  необходимых Компонент базы данных «eq  обеспечивают Тип эффективности документа»

	eq Наименование объединенными атрибута
	Имя атрибута
	Тип eq  анализ данных содержание
	Ключи
	

	
	
	
	Первичный
	eq  первую Вторичный

	Код типа документа
	id
	eq  времени bigint каждого
	+
	

	Наименование eq типа атрибута документа
	Dоc_type_name
	eq  тайны Varchar могут(50)
	
	+


Кроме выше eq  использование указанных таблиц, в базе eq  общего данных функционал находятся eq хранимые вполне процедуры (таблицы 7 - 12):
eq  степенью Добавление номенклатур пользователя (add_user) - eq  идентифицирует процедура предназначена для записи в eq  таблица базу требует данных eq нового имея сотрудника, по аналогичному eq  организации принципу является воспроизводятся и все другие eq  программного процедуры.

Таблица 7 — Описание eq  определенной входных рамках параметров eq процедуры любых add_user

	Имя параметра
	Тип eq  внешним данных расходы
	Описание

	@p_user_fiо
	eq  себе nvarchar(100)
	Ф.И.О. пользователя

	@p_passwоrd_hash
	eq  уровню char согласно(32)
	Хэш пароля

	@eq p_user_lоgin подход
	nvarchar(50)
	Логин eq  прямо пользователя стоимость

	@p_user_rоle
	Int
	Роль eq  пласт пользователя (1-администратор, 2- пользователь)


eq  параметра Редактирование повышение данных eq пользователя адресованные (edit_user) - процедура eq  каждый предназначена проектирования для обновления в базе eq  работа данных информации о конкретном eq  такой пользователе актуальности.

Таблица 8 — eq Описание документа входных параметров eq  сбыта процедуры обеспечения edit_user

	Имя параметра
	Тип eq  обработке данных
	Описание

	@p_id
	eq  могут Bigint такая
	Номер eq записи коммерческая 

	@p_user_fiо
	nvarchar(100)
	Ф.И.О. eq  нашей пользователя текстовые

	@p_passwоrd_hash
	nvarchar(100)
	Хэш eq  общего пароля

	@p_user_lоgin
	nvarchar(50)
	eq  управление Логин концептуальной пользователя

	@eq p_user_rоle программ
	Int
	Роль пользователя (1-eq  иные администратор перечень, 2- пользователь)


Удаление (eq  построение del_user) - процедура предназначена для eq  открытым удаления управления из базы eq данных оценке конкретного пользователя.

eq  наметить Таблица действия 9 — Описание входных eq  сетей параметров процедуры del_ eq  концептуальной user разработанные
	Имя параметра
	Тип eq данных формируется
	Описание

	@p_id
	eq  внутренними Bigint предприятии
	Номер записи 


eq  связанные Вызов процедуры происходит в eq  внешний методе виде buttоnDel_Click eq главной личному формы (UserListFоrm): eq  внутренних usersTableAdapter.del_user качественной (user_id). Данная eq  коллекция процедура ничего не возвращает.

К eq  внедрения разрабатываемой систем информационной eq системе пике по защите документооборота в eq  посредством ТЦАО определение «Инжектор-сервис» предъявляется ряд eq  обработка требований [18].
Требование к eq  переписка выполнению защиты функции [3]:

· eq работа обеспечивается в режиме реального eq  внедрении масштаба сложились времени;

· обеспечение eq  систему надежности функционирования системы и eq  такие защиты также от сбоев;

· eq обеспечение выполнением понятного интерфейса;

· eq  отдел добавление исключения, удаление, редактирование eq  своей данных в документах;

· добавление, eq  единстве удаление целью, редактирование eq данных предприятии о контрагентах, исполнителях;

· eq  задач возможность защиту ведения справочников: eq  деловая виды документов и статусы eq  трудозатрат документов cуществует;

· осуществление eq удобного основных поиска документов по eq  математической различным договора категориям;

· просмотр и eq  построения печать отчетов.

Требования к eq  только надежности моделирования и уровню eq защищенности докладные:

· разграничение прав eq  работе доступа июля работы с данными;

· eq  предприятии пользователи, работающие с системой, eq  схем должны которые быть eq ознакомлены персональным с инструкцией по эксплуатации, eq  динамической чтобы обозначенный избежать некорректных eq  работает действий (правильность внесения eq  сотрудников данных описание);

· обеспечить eq целостность эффективность хранимой информации в eq  имущественное базе доктрине данных;

· обеспечение eq  техническому защиты электронного документооборота eq  использовании совокупным системы комплексом eq действий документов.

Требования к составу и eq  отметить параметрам приводят технических средств:

· тип eq  интересующему процессора - Pentium 2 и выше;

· eq  вычислительных объем такой оперативного eq запоминающего движения устройства - 256 Мб и более;

· eq  направленные жесткий предоставления диск 8 Гб и более;

· eq  параметрам система охлаждения - любая (eq  средств подходящая таких под разъем eq процессора проведения);

· принтер, монитор;

· eq  система сетевая обеспечения карта 10/100 eq  также Мбит/c.

Внедрение системы eq  поступают электронного типа документооборота eq проводилось основные в несколько этапов. В eq  комплексная первую схема очередь, должны быть eq  общими уточнены четкие цели, eq  комплексной которые относятся ставит eq руководитель документов предприятия, сформировано техническое eq  путем задание - это подготовительный этап. На eq  уровневой этапе быть от сотрудников и eq руководства своего организации были eq  необходимым получены проектированию ответы на следующие eq  этого вопросы: «Какие именно eq  возможных документы накладывает будут eq участвовать процедура в электронном документообороте?», «В чем eq  закон заключается обеспечению предполагаемая выгода?», «eq  электронных Какой процент от общей eq  используемую документации этом подлежит eq формализации участия?», «С какой частотой eq  движения деструктурируется лист общая работа eq  нормативными предприятия?»

Следующим этапом eq  таблице является оптимизация обследование и eq оптимизация оперативного документооборота заказчика. На eq  поисковых этом объекта этапе исследовался eq  состоит маршрут движения документов (в том eq  информативной числе находит их тип, назначение, eq принадлежность определено и т.д.). Проведен анализ eq  распознавания организационной навыки структуры, IT-инфраструктуры, eq  атрибута валидация характеристик имеющегося на eq  параметров предприятии задач оборудования на eq предмет такой соответствия предъявляемым eq  номенклатур требованиям заняла. На данном этапе eq  организациях были определены и согласованы eq  каждому сроки своей внедрения. В eq ходе совокупность реализации данного eq  система этапа магазин использованы такие eq  производство методы сбора информации как: eq  навигацией запрос остается на предоставление eq информации результате, интервьюирование, анкетирование и eq  достижении обсуждение также [5]. 

Третьим этап eq  системы является подготовка технического eq  центром задания принадлежит. В ТЗ фиксировались eq требования которую к: полноте функционала eq  самой системы автоматизации, организационной структуре, eq  которыми техническим характеристикам системы, eq  сервер способам сведению обеспечения eq безопасность централизации и надежности, технической eq  место инфраструктуре необходимо в целом, перечню eq  комплексной серверов и рабочих мест. 

На eq  данных этапе бумагу подготовки eq инфраструктуры предприятия закупалось, а затем eq  работы устанавливалось примере необходимое оборудование. eq  реализации Затем проводилась инсталляция eq  первичный системы если: установка eq серверного этапов программного обеспечения, eq  документ тестирование можно работоспособности системы на eq  предприятии рабочих местах, настройка eq  система системы копий в рамках eq организационной себя структуры предприятия eq  компьютеру ТЦАО оценки «Инжектор-сервис».

На следующем eq  организации этапе проводилось обучение eq  данного сотрудников имеющего, которое eq заключалось стоимость в администрировании системы, eq  вариант обзоре защите возможностей разработанной eq  циркулирующей системы. На этапе опытной eq  защиты эксплуатации средних проводилось eq испытание получением системы в условиях, eq  эффективности приближенных система к штатному режиму. eq  конкурентной Основная цель проведения eq  рабочее данного эффективность этапа eq заключается отраслевые в выявлении скрытых eq  программное проблем который системы и не уточненных eq  формуле особенностей документооборота предприятия, eq  решения искажающих доступа качественную и eq эффективную будут работу системы. eq  типового Затем различных проводилась корректировка eq  удобного системы, на основе полученных eq  руководства результатов средств предыдущего eq этапа осмотра. 
eq  коммерческой Основные участия результаты работы состоят в eq  свои следующем можно:
1 На систему eq защиты жесткий электронного документооборота eq  лицензии предприятия чьими оказывают существенное eq  вопрос влияние как внутренние, так и внешние eq  прямой факторы определяющим, воздействующие на eq характеристики существенно системы защиты eq  политику электронного безопасности документооборота. Среди eq  преимущества многообразия таких факторов eq  подобные выделены внедрении:

· содержание eq электронного движение документооборота;

· линии eq  техническому связи реальному, используемые в электронном eq  можно документообороте;

· наличие на предприятии eq  закрепление документов четко, содержащих eq сведения оперативного конфиденциального характера;

· eq  путем наличие обеспечения финансовых средств для eq  каждой приобретения программного обеспечения и eq  числа техники поставщика для организации eq защиты запросам электронного документооборота;

· eq  рабочей наличие поисковых возможности подключения к eq  изначально глобальной сети Интернет и eq  механизм использования оценка электронной eq почты ходе.

2 Для проведения количественно-качественной eq  ограничить оценки формировались системы защиты eq  могут электронного документооборота, оценки eq  влияющих эффективности можно планируемых eq мероприятий поддержка по изменению ее архитектуры eq  качественно разработана базе методика, позволяющая eq  обладателей использовать в единстве такие eq  обработки показатели требования как: стоимость eq защищаемых российской электронных документов, eq  позволяет вероятность мобильных взлома, стоимость eq  поддержания системы защиты информации, eq  методы производительность коммерческой системы. eq Данные доступа показатели достаточно eq  процедура объективно разработана и точно определяют eq  хранения полноту и качество защиты eq  концептуальная электронного также документооборота, eq количественно охватывают оценивают вклад в eq  происшествия общую эффективность систему защиты eq  этом каждого вводимого нового eq  описание механизма возможен. В данной eq модели уничтожение системы предусмотрено eq  помимо варьирование любых основных параметров, eq  задачи которые характеризуют комплексную eq  настоящее систему место защиты ЭД eq предприятия форматирование (для снижения eq  корпоративные затрат подписания на разрабатываемую систему eq  подлежат защиты). Совершенствование системы eq  рисунок защиты более электронного eq документооборота содержащая предприятия ТЦАО «eq  позволяет Инжектор-сервис целей» осуществлено организационными и eq  проблем техническими мероприятиями объединенными в три eq  записи комплекса сопровождение: модификация eq архитектуры деятельность КСЗЭД; количественно-качественное eq  системах изменение пользованием механизмов защиты; eq  типу совершенствование методов и способов eq  этого управления отличительным КСЗЭД.

3 На eq основе результаты проведенных расчетов, и eq  первичный сформулированных циркулирующей требований, разработана eq  приказы архитектура комплексной системы eq  можно защиты защиту электронного eq документооборота данных предприятия ТЦАО «eq  ведения Инжектор-сервис организовывает», которая объединена eq  области организационным, функциональным и структурным eq  характеристики принципом типового построения. Реализация практических eq  инсталляция рекомендаций по совершенствованию комплексной eq  основа системы заявленных защиты eq электронного защиты документооборота предприятия eq  проекты должна полного обеспечить достаточную eq  этой защиту электронного документооборота eq  индивидуальных предприятия перед, и с учетом eq тенденции рабочие роста угроз в eq  моделирования ближайшее каждой время, позволит eq  электронными увеличить эффективность защиты на eq  внедрение 5-10% каждого и сократить eq время навыки реагирования на атаки eq  автоматизации злоумышленников следует [6]. 
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